
委託契約書（案） 

 

支出負担行為担当官 四国森林管理局長 竹内 純一(以下「甲」という。)と

○○○○ ○○○○ ○○ ○○(以下「乙」という。)は、森林整備保全事業実行シス

テム保守業務について、次のとおり委託契約を締結する。 

 

(実施する委託事業) 

第１条 甲は、次の事業(以下「委託事業」という。)の実施を乙に委託し、乙は、その

成果を甲に報告するものとする。 

(１)委託事業名 

森林整備保全事業実行システム保守業務 

(２)委託事業の内容 

別添「森林整備保全事業実行システム保守業務仕様書」のとおり 

(３)履行期限 

契約の日から令和８年３月 19 日まで 

 

(委託事業の遂行) 

第２条 乙は、委託事業を、森林整備保全事業実行システム保守業務計画(別紙様式第

１号)に記載された計画に従って実施しなければならない。当該計画が変更された

ときも同様とする。 

 

(委託費の限度額) 

第３条 甲は、委託事業に要する費用(以下「委託費」という。)として、金

○,○○○,○○○円(うち消費税及び地方消費税の額○○,○○○円)を超えない範

囲内で乙に支払うものとする。 

２ 乙は、委託費を森林整備保全事業実行システム保守業務計画(別紙様式第１号)に記

載された費目の区分に従って使用しなければならない。当該計画が変更されたとき

も同様とする。 

 

(契約保証金) 

第４条 会計法(昭和 22 年法律第 35 号)第 29 条の９第１項に規定する契約保証金の納

付は、予算決算及び会計令(昭和 22 年勅令第 165 号)第 100 条の３第３号の規定に

より免除する。 

 

(再委託の制限) 

第５条 乙は、委託事業の全部を一括して、又は主たる部分を第三者に委任し、又は請

け負わせてはならない。 

なお、主たる部分とは、業務における総合的企画、業務遂行管理、手法の決定及

び技術的判断等をいうものとする。 



２ 乙は、この委託事業達成のため、委託事業の一部を第三者に委任し、又は請け負わ

せること(以下「再委託」という。)を必要とするときは、あらかじめ甲の承認を得

なければならない。ただし、再委託が出来る事業は、原則として委託費の限度額に

占める再委託の金額の割合(「再委託比率」という。以下同じ。)が 50 パーセント

以内の業務とする。 

３ 乙は、前項の規定による再委託の承認を受けようとするときは、森林整備保全事業

実行システム保守業務再委託承認申請書(別紙様式１)を甲に提出しなければならな

い。 

４ 乙は、前項の書面に記載した事項を変更しようとするときは、あらかじめ甲の承認

を得なければならない。 

５ 乙は、この委託事業達成のため、再々委託又は再々請負(再々委託又は再々請負以

降の委託又は請負を含む。以下同じ。)を必要とするときは、再々委託又は再々請

負の相手方の氏名又は名称、住所及び業務の範囲を記載した書面を、第２項の承認

の後、速やかに甲に届け出なければならない。 

６ 乙は、再委託の変更に伴い再々委託又は再々請負の相手方又は業務の範囲を変更す

る必要がある場合には、第４項の変更の承認の後、速やかに前項の書面を変更し、

甲に届け出なければならない。 

７ 甲は、前２項の書面の届出を受けた場合において、この契約の適正な履行の確保の

ため必要があると認めるときは、乙に対し必要な報告を求めることができる。 

８ 再委託する業務が委託業務を行う上で発生する事務的業務であって、再委託比率が

50 パーセント以内であり、かつ、再委託する金額が 100 万円以下である場合に

は、軽微な再委託として第２項から前項までの規定は、適用しない。 

９ 乙は、再委託する場合には、当該委託にかかる再委託先の行為について、甲に対

し、全ての責任を負うものとする。 

 

(監督) 

第６条 甲は、この委託事業の適正な履行を確保するために監督をする必要があると認

めたときは、甲の命じた監督のための職員(以下「監督職員」という。)に監督させ

ることができるものとする。 

２ 前項に定める監督は、立会い、指示その他の適切な方法により行うものとする。 

３ 乙は、甲(監督職員を含む。)から監督に必要な委託事業実施計画表等の提出を求め

られた場合は、速やかに提出するものとする。 

 

(実績報告) 

第７条 乙は、委託事業が終了したとき(委託事業を中止し、又は廃止したときを含

む。)は、委託事業の成果を記載した森林整備保全事業実行システム保守業務実績

報告書(別紙様式第２号)を甲に提出するものとする。 

 

(検査) 

第８条 甲は、前条に規定する実績報告書の提出を受けたときは、遅滞なく、当該委託



事業が契約の内容に適合するものであるかどうかの検査を行うものとする。 

 

(委託費の額の確定) 

第９条 甲は、前条に規定する検査の結果、当該委託事業が契約の内容に適合すると認

めたときは、委託費の額を確定し、乙に対して通知するものとする。 

２ 前項の委託費の確定額は、委託事業に要した経費の実支出額と第３条第１項に規定

する委託費の限度額のいずれか低い額とする。 

 

(委託費の支払) 

第 10 条 甲は、前条の規定により委託費の額が確定した後、乙からの適法な森林整備

保全事業実行システム保守業務委託費精算払請求書(別紙様式第４号)を受理した日

から 30 日以内にその支払を行うものとする。 

 

(過払金の返還) 

第 11 条 乙は、既に支払を受けた委託費が、第９条第１項の委託費の確定額を超える

ときは、その超える金額について、甲の指示に従って返還するものとする。 

 

(委託事業の中止等) 

第 12 条 乙は、天災地変その他やむを得ない事由により、委託事業の遂行が困難とな

ったときは、森林整備保全事業実行システム保守業務委託事業中止（ 廃止） 申請

書(別紙様式第５号)を甲に提出し、甲乙協議の上、契約を解除し、又は契約の一部

変更を行うものとする。 

２ 前項の規定により契約を解除するときは、前条の規定に準じ精算するものとする。 

 

(計画変更の承認) 

第 13 条 乙は、前条に規定する場合を除き、別添の委託事業計画書に記載された委託

事業の内容又は経費の内訳を変更しようとするときは、森林整備保全事業実行シス

テム保守業務委託事業計画変更承認申請書(別紙様式第６号)を甲に提出し、その承

認を受けなければならない。 

２ 甲は、前項の承認をするときは、条件を付すことができる。 

 

(契約の解除等) 

第 14 条 甲は、乙がこの契約に違反した場合、又は、正当な理由なく履行の全部又は

一部が不能となることが明らかとなったときは、契約を解除し、又は変更し、及び

既に支払った金額の全部又は一部の返還を乙に請求することができる。 

 

(違約金) 

第 15 条 次の各号のいずれかに該当する場合においては、甲は乙に対し、違約金とし

て契約金額の 100 分の 10 に相当する額を請求することができる。 

(１)前条の規定によりこの契約が解除された場合 



(２)乙がその債務の履行を拒否し、又は、乙の責めに帰すべき事由によって乙の債務

について履行不能となった場合 

２ 次の各号に掲げる者がこの契約を解除した場合は、前項第二号に該当する場合とみ

なす。 

(１)乙について破産手続開始の決定があった場合において、破産法(平成 16 年法律第

75 号)の規定により選任された破産管財人 

(２)乙について更正手続開始の決定があった場合において、会社更生法(平成 14 年法

律第 154 号)の規定により選任された管財人 

(３)乙について再生手続開始の決定があった場合において、民事再生法(平成 11 年法

律第 225 号)の規定により選任された再生債務者等 

３ 甲は、前条の規定によりこの契約を解除した場合、これにより乙に生じる損害につ

いて、何ら賠償ないし補償することは要しないものとする。 

 

(談合等の不正行為に係る解除) 

第 16 条 甲は、この契約に関し、乙が次の各号の一に該当するときは、契約の全部又

は一部を解除することができる。 

(１)公正取引委員会が、乙又は乙の代理人に対して私的独占の禁止及び公正取引の確

保に関する法律(昭和 22 年法律第 54 号。以下「独占禁止法」という。)第７条若

しくは第８条の２(同法第８条第１号又は第２号に該当する行為の場合に限る。)

の規定による排除措置命令を行ったとき、同法第７条の２第１項(同法第８条の

３において読み替えて準用する場合を含む。)の規定による課徴金納付命令を行

ったとき又は同法第７条の４第７項若しくは第７条の７第３項の規定による課徴

金の納付を命じない旨の通知を行ったとき。 

(２)乙又は乙の代理人(乙又は乙の代理人が法人にあっては、その役員又は使用人を

含む。)が刑法(明治 40 年法律第 45 号)第 96 条の６若しくは第 198 条又は独占禁

止法第 89 条第１項若しくは第 95 条第１項第１号の規定による刑の容疑により公

訴を提起されたとき。 

２ 乙は、この契約に関して、乙又は乙の代理人が前項各号に該当した場合には、速や

かに、当該処分等に係る関係書類を甲に提出しなければならない。 

 

(談合等の不正行為に係る違約金) 

第 17 条 乙は、この契約に関し、次の各号の一に該当するときは、甲が前条により契

約の全部又は一部を解除するか否かにかかわらず、契約金額の 100 分の 10 に相当

する額を違約金として甲が指定する期日までに支払わなければならない。 

(１)公正取引委員会が、乙又は乙の代理人に対して独占禁止法第７条又は第８条の２

(同法第８条第１号又は第２号に該当する行為の場合に限る。)の規定による排除

措置命令を行い、当該排除措置命令が確定したとき。 

(２)公正取引委員会が、乙又は乙の代理人に対して独占禁止法第７条の２第１項(同

法第８条の３において読み替えて準用する場合を含む。)の規定による課徴金納

付命令を行い、当該納付命令が確定したとき。 



(３)公正取引委員会が、乙又は乙の代理人に対して独占禁止法第７条の４第７項又は

第７条の７第３項の規定による課徴金の納付を命じない旨の通知を行ったとき。 

(４)乙又は乙の代理人(乙又は乙の代理人が法人にあっては、その役員又は使用人を

含む。)に係る刑法第 96 条の６若しくは第 198 条又は独占禁止法第 89 条第１項

若しくは第 95 条第１項第１号の規定による刑が確定したとき。 

２ 乙は、前項第４号に規定する場合に該当し、かつ次の各号の一に該当するときは、

前項の契約金額の 100 分の 10 に相当する額のほか、契約金額の 100 分の５に相当

する額を違約金として甲が指定する期日までに支払わなければならない。 

(１)前項第２号に規定する確定した納付命令について、独占禁止法第７条の３第１項

の規定の適用があるとき。 

(２)前項第４号に規定する刑に係る確定判決において、乙又は乙の代理人(乙又は乙

の代理人が法人にあっては、その役員又は使用人を含む。)が違反行為の首謀者

であることが明らかになったとき。 

(３)乙が甲に対し、独占禁止法等に抵触する行為を行っていない旨の誓約書を提出し

ているとき。 

３ 乙は、契約の履行を理由として、前２項の違約金を免れることができない。 

４ 第１項及び第２項の規定は、甲に生じた実際の損害の額が違約金の額を超過する場

合において、甲がその超過分の損害につき賠償を請求することを妨げない。 

 

(属性要件に基づく契約解除) 

第 18 条 甲は、乙が次の各号の一に該当すると認められるときは、何らの催告を要せ

ず、本契約を解除することができる。 

(１)法人等(個人、法人又は団体をいう。)の役員等(個人である場合はその者、法人

である場合は役員又は支店若しくは営業所(常時契約を締結する事務所をいう。)

の代表者、団体である場合は代表者、理事等、その他経営に実質的に関与してい

る者をいう。以下同じ。)が、暴力団(暴力団員による不当な行為の防止等に関す

る法律(平成３年法律第 77 号)第２条第２号に規定する暴力団をいう。以下同

じ。)又は暴力団員(同法第２条第６号に規定する暴力団員をいう。以下同じ。)

であるとき。 

(２)役員等が、自己、自社若しくは第三者の不正の利益を図る目的、又は第三者に損

害を加える目的をもって、暴力団又は暴力団員を利用するなどしているとき。 

(３)役員等が、暴力団又は暴力団員に対して、資金等を供給し、又は便宜を供与する

など直接的あるいは積極的に暴力団の維持、運営に協力し、若しくは関与してい

るとき。 

(４)役員等が、暴力団又は暴力団員であることを知りながらこれを不当に利用するな

どしているとき。 

(５)役員等が、暴力団又は暴力団員と社会的に非難されるべき関係を有していると

き。 

 

(行為要件に基づく契約解除) 



第 19 条 甲は、乙が自ら又は第三者を利用して次の各号の一に該当する行為をした場

合は、何らの催告を要せず、本契約を解除することができる。 

(１)暴力的な要求行為 

(２)法的な責任を超えた不当な要求行為 

(３)取引に関して脅迫的な言動をし、又は暴力を用いる行為 

(４)偽計又は威力を用いて契約担当官等の業務を妨害する行為 

(５)その他前各号に準ずる行為 

 

(表明確約) 

第 20 条 乙は、第 18 条の各号及び第 19 条各号のいずれにも該当しないことを表明

し、かつ、将来にわたっても該当しないことを確約する。 

２ 乙は、前２条各号の一に該当する行為を行った者(以下「解除対象者」という。)を

再受託者等(再委託の相手方及び再委託の相手方が当該契約に関して個別に契約す

る場合の当該契約の相手方をいう。以下同じ。)としないことを確約する。 

 

(再委託契約等に関する契約解除) 

第 21 条 乙は、契約後に再受託者等が解除対象者であることが判明したときは、直ち

に当該再受託者等との契約を解除し、又は再受託者等に対し当該解除対象者(再受

託者等)との契約を解除させるようにしなければならない。 

２ 甲は、乙が再受託者等が解除対象者であることを知りながら契約し、若しくは再受

託者等の契約を承認したとき、又は正当な理由がないのに前項の規定に反して当該

再受託者等との契約を解除せず、若しくは再受託者等に対し当該解除対象者(再受

託者等)との契約を解除させるための措置を講じないときは、本契約を解除するこ

とができる。 

 

(損害賠償) 

第 22 条 甲は、第 18 条、第 19 条及び前条第２項の規定により本契約を解除した場合

は、これにより乙に生じた損害について、何ら賠償ないし補償することは要しな

い。 

２ 乙は、甲が第 18 条、第 19 条及び前条第２項の規定により本契約を解除した場合に

おいて、甲に損害が生じたときは、その損害を賠償するものとする。 

 

(不当介入に関する通報・報告) 

第 23 条 乙は、自ら又は再受託者等が、暴力団、暴力団員、社会運動・政治運動標ぼ

うゴロ等の反社会的勢力から不当要求又は業務妨害等の不当介入(以下「不当介

入」という。)を受けた場合は、これを拒否し、又は再受託者等をして、これを拒

否させるとともに、速やかに不当介入の事実を甲に報告するとともに、警察への通

報及び捜査上必要な協力を行うものとする。 

 

(物品管理) 



第 24 条 乙は、委託費により購入した物品を、善良なる管理者の注意をもって管理

し、損傷等により使用できなくなった場合は、使用不能報告書(別記様式１)により

報告し、甲の指示を受けなければならない。 

２ 乙は、委託費により購入した物品について、委託事業により取得したものである旨

の標示(別記様式２)をするとともに、委託事業ごとに管理簿(別記様式３)に登録し

なければならない。この場合において、乙は、管理簿を委託事業実績報告書提出の

際に併せて提出するものとする。 

３ 委託事業終了後、委託費により購入した物品のうち返還を要する物品を甲が指定し

たときは、乙は、甲の指示により当該物品を返還するものとする。ただし、乙にお

いて、委託費により購入した物品を同種の事業で継続して使用したい場合は、継続

使用申出書(別記様式４)により申し出て甲の承認を受けなければならない。 

４ 委託事業終了後、委託費により購入した物品のうち返還を要しないものとして甲が

指定し乙が売払処分等により収益を得た場合は、乙は収益納付報告書(別記様式５)

により甲に報告し、甲からの収益納付指示書(別記様式６)による指示に従い収益を

国庫に納付しなければならない。 

 

(取得物品引渡しの指示) 

第 25 条 甲は、委託事業終了後、その返還(以下「引渡し」という。)の要否を決定

し、引渡しを要するものとした場合には引渡期日、引渡場所等引渡しに必要な事項

を定めその旨乙に指示するものとする。 

２ 乙は、甲より前項の規定による指示を受けた場合には、その指示に従わなければな

らない。 

３ 乙の取得物品の引渡しに要する費用は乙の負担とする。 

４ 乙は、当該物品を返還するに当たり、甲が当該物品の使用・保管場所を決定するま

での間、無償で保管するものとする。 

 

(個人情報に関する秘密保持等) 

第 26 条 乙及びこの委託事業に従事する者(従事した者を含む。以下「委託事業従事

者」という。)は、この委託事業に関して知り得た個人情報(生存する個人に関する

情報であって、当該情報に含まれる氏名、生年月日その他の記述等により特定の個

人を識別することができるもの(他の情報と容易に照合することができ、それによ

り特定の個人を識別することができることとなるものを含む。)をいう。以下同

じ。)を委託事業の遂行に使用する以外に使用し、又は提供してはならない。 

２ 乙及び委託事業従事者は、保有した個人情報の内容をみだりに他人に知らせ、又は

不当な目的に利用してはならない。 

３ 前２項については、この委託事業が終了した後においても同様とする。 

 

(個人情報の複製等の制限) 

第 27 条 乙は、委託事業を行うために保有した個人情報について、毀損等に備え重複

して保存する場合又は個人情報を送信先と共有しなければ委託事業の目的を達成す



ることができない場合以外には、複製、送信、送付又は持ち出しをしてはならな

い。 

 

(個人情報の漏えい等の事案の発生時における対応) 

第 28 条 乙は、委託事業を行うために保有した個人情報について、漏えい等安全確保

の上で問題となる事案を把握した場合には、直ちに被害の拡大防止等のため必要な

措置を講ずるとともに、甲に事案が発生した旨、被害状況、復旧等の措置及び本人

への対応等について直ちに報告しなければならない。 

 

(委託事業終了時における個人情報の消去及び媒体の返却) 

第 29 条 乙は、委託事業が終了したときは、この委託事業において保有した各種媒体

に保管されている個人情報については、直ちに復元又は判読不可能な方法により情

報の消去又は廃棄を行うとともに、甲より提供された個人情報については、返却し

なければならない。 

 

(再委託の条件) 

第 30 条 乙は、甲の承認を受け、この委託事業を第三者に再委託する場合は、個人情

報の取扱いに関して必要かつ適切な監督を行い、第 26 条から第 29 条に規定する甲

に対する義務を当該第三者に約させなければならない。 

 

(委託事業の調査) 

第 31 条 甲は、必要に応じ、乙に対し、実績報告書における委託費の精算に係る審査

時その他の場合において、委託事業の実施状況、委託費の使途その他必要な事項に

ついて所要の調査報告を求め、又は実地に調査することができるものとし、乙はこ

れに応じなければならないものとする。 

 

(帳簿等) 

第 32 条 乙は、各委託事業の委託費については、委託事業ごとに、帳簿を作成・整備

した上で、乙単独の事業又は国庫補助事業の経費とは別に、かつ、各委託事業の別

に、それぞれ明確に区分して経理しなければならない。 

２ 乙は、委託費に関する帳簿への委託費の収入支出の記録は、当該収入支出の都度、

これを行うものとする。 

３ 乙は、前項の帳簿及び委託事業実績報告書に記載する委託費の支払実績を証するた

めの証拠書類又は証拠物(以下「証拠書類等」という。)を、乙の文書管理規程等の

保存期限の規定にかかわらず、当該委託事業終了の翌年度の４月１日から起算して

５年間、整備・保管しなければならない。 

４ 乙は、委託事業実績報告書の作成・提出に当たっては、帳簿及び証拠書類等と十分

に照合した委託事業に要した経費を記載しなければならない。 

５ 乙は、前各項の規定のいずれかに違反し又はその他不適切な委託費の経理を行った

と甲が認めた場合には、当該違反等に係る委託費の交付を受けることができず、又



は既にその交付を受けている場合には、甲の指示に従い当該額を返還しなければな

らない。 

 

(旅費及び賃金) 

第 33 条 乙は、委託費からの旅費及び賃金の支払については、いずれも各委託事業の

実施要領等に定める委託調査等の実施と直接関係ある出張又は用務に従事した場合

に限るものとする。 

２ 乙は、前項の規定に違反した不適切な委託費の経理を行ったと甲が認めた場合に

は、当該違反等に係る委託費の交付を受けることができず、又は既にその交付を受

けている場合には、甲の指示に従い当該額を返還しなければならない。 

 

(秘密の保持等) 

第 34 条 乙は、この委託事業に関して知り得た業務上の秘密をこの契約期間にかかわ

らず第三者に漏らしてはならない。 

２ 乙は、この委託事業に関する資料を転写し、又は第三者に閲覧若しくは貸出しして

はならない。 

 

(疑義の解決) 

第 35 条 前各条のほか、この契約に関して疑義を生じた場合には、甲乙協議の上、解

決するものとする。 

 

 

上記契約の証として、本契約書２通を作成し、双方記名の上、各１通を保有するもの

とする。 

 

 

令和 年 月 日 

 

委託者(甲) 高知市丸ノ内一 T 目３番３０号 

支出負担行為担当官 

四国森林管理局長  竹内 純一 

 

 

受託者(乙) 住所 

 

氏名 



別紙 

森林整備保全事業実行システム保守業務仕様書 

 

１．業務目的 

本業務は、治山・林道・調査事業において使用する実行システムの円滑な運営を

実現し、事務処理の効率化と精度向上を図ることを目的する。 

 

２．作業予定時間 

作業総日数 140 日(8 時間/日) 

  

３．業務内容 

下記の(１)から(５)の業務を行うこととする。 

(１)令和７年度事務処理データの改修、移行 

事務処理データの改修が必要な場合、受託者において各プログラムの構成内容

等の分析を行い、作業にあたっての最良の方法を委託者に提案、協議したうえで

速やかに改修し、納品する。また、ミス等が無いよう複数回のチェックを行う。 

移行については受託者、発注者の協議のうえ実施することとする。 

(２)システム保守 

本業務の円滑な実施のため、通信によるエラーデータの解析及びシステムの操

作指導等を行うこと。 

なお、保守業務にあたっては、依頼内容及び作業結果等について、書面により

確認できるよう記録し速やかに報告すること。 

(３)問い合わせ対応 

各森林管理署等の事業担当職員が、受託者へメール及び電話等にて問い合わせ

を行った場合は、受託者は問い合わせに対し速やかに対応するとともに、監督職

員にも回答内容について連絡すること。 

(４)当該業務に必要な打合せ 

(５)その他 

業務の履行担当者は、本業務に関する経験及び知識を有すること。 

 

４．ハードウェア、ソフトウェア等 

(１)ＯＳ Ｗindows10 及び 11 

(２)開発言語 VC++6．0(Microsoft 社) 

(３)データベース Actian PSQL V13 又は V15(Windows11 32 ビット版) 

(４)ハードウェア 上記オペレーションシステムが稼動可能なもの 

 

５．作業計画書の作成等 

本業務の業務を実施するに当たり、受託者は契約後７開庁日(行政機関の休日(行

政機関の休日に関する法律(昭和 63 年法律第 91 号)第１条第１項の各号に掲げる日

をいう。)を除く。(以下「休日」という。))以内に(１)アに示す書類を具体的に作

成し、監督職員の承認を得た上で業務を開始するものとする。 

(１)提出書類 

記載する内容は「政府情報システムの整備及び管理に関する標準ガイドライン」

(平成 26 年 12 月３日各府省情報化統括責任者(CIO)連絡会議決定。以下「標準ガイ

ドライン」という。)の「第９章運用及び保守」で定義されている事項を踏まえたも

のとする。 



ア 作業計画書 

以下の事項を記載すること。なお、受託者にて作業内容、機材等の状況を考

慮した上で期間内に作業が完了するように作業スケジュールを立案し、作業計

画書に含めて報告すること。 

ａ 本業務に関する項目及び内容 

ｂ 全体スケジュール(作業工程名、実施内容及び期間) 

ｃ 作業の役割分担 

ｄ 進捗管理及び課題管理 

イ 作業実施体制図 

プロジェクトの推進体制及び受託者に求める作業実施体制について、受託者

決定後に監督職員と協議の上、作成する。また、９(２)の受託者の情報セキュ

リティ対策の体制図については、イの作業実施体制図とは別に作成すること。 

 

６．成果物等 

(１)納入方法 

電磁記録媒体(CD-R)各１部 

納品する電磁記録媒体資料はウィルスチェックを行い、ウィルスチェックに関

する情報(ウィルス対策ソフト名、定義ファイルのバージョン、チェック年月日

等)を記載したラベルを添付して提出する。 

なお、納品物の作成に当たって、特別なツールを使用する場合は、担当職員の

承認を得ること。 

(２)納入場所 

四国森林管理局 計画保全部 治山課 

(３)受託者は、納入までに担当部署に内容の説明を実施して検収を受けること。ま

た、検収の結果、成果物等に不備又は誤りが見つかった場合には、直ちに必要な

修正を行い、変更点について説明を行った上で、指定された期限までに再度納入

すること。 

 

７．契約不適合責任 

(１)発注者は、引渡しを完了した物件の種類、品質または数量が本契約に適合して

いない場合には、受託者に対して当該業務の修補もしくは代替物の引渡しを求

め、または本契約のうち、当該物件に係る部分を解除することができる。この場

合の補償期間は、引渡しを完了した日から１年とする。 

(２)前項の不適合が重大である場合、乙は本契約の全部を解除することができる。 

(３)前二項に定める不適合につき、甲は乙に対し、前二項に定める請求および契約

の解除に加えて、損害賠償を請求することができる。 

 

８．個人情報の取扱い 

(１)個人情報(生存する個人に関する情報であって、当該契約に含まれる氏名、生年

月日、その他の記述等により特定の個人を識別することができるもの(他の情報と

容易に照合することができ、それにより特定の個人を識別することができること

となるものを含む。)をいう。以下同じ。)の取扱いに係る事項については、監督

職員と協議を行い、以下の項目を含む決定事項を、書面に記載して提出するこ

と。 

なお、書面には以下の項目を記載すること。 

ア 個人情報保護取扱責任者の所属・氏名等を記載した管理体制 



イ 個人情報の管理状況の検査に関する事項(検査時期、検査項目、検査結果にお

いて問題があった場合の対応等) 

(２)本業務の作業を派遣労働者に行わせる場合は、労働者派遣契約書に秘密保護義

務等個人情報の適正な取扱いに関する事項を明記し、担当部署の承認を得た上で

実施すること。また、作業実施前に教育を実施し、認識を徹底させること。 

(３)個人情報を複製する際には、事前に担当部署の許可を得ること。なお、複製の

実施は必要最小限とし、複製が不要となり次第、その内容が絶対に復元できない

ように破棄・消去すること。また、受託者は破棄作業が適切に行われたことを確

認し、その保証をすること。 

(４)受託者は、本業務を履行する上で個人情報の漏えい等安全確保の上で問題とな

る事案を把握した場合には、直ちに被害の拡大防止等のため必要な措置を講ずる

とともに、担当部署に対し、事案が発生した旨、被害状況、復旧等の措置及び本

人への対応等について直ちに報告すること。 

(５)個人情報の取扱いにおいて、適正な取扱いが行われなかった場合は、本業務の

契約解除の措置を受けるものとする。 

 

９．情報セキュリティの確保 

(１)本業務の遂行に当たっては、監督職員から「農林水産省における情報セキュリ

ティの確保に関する規則」(平成 27 年農林水産省訓令第４号)等の説明を受けると

ともに、本業務に係る情報セキュリティ要件を遵守すること。 

なお、「農林水産省における情報セキュリティの確保に関する規則」は、「政

府機関等の情報セキュリティ対策のための統一基準群」(平成 26 年５月 19 日情報

セキュリティ政策会議決定)(以下「統一基準群」という。)に準拠することとされ

ていることから、受託者は、統一基準群の改定を踏まえて規則が改定された場合

には、本業務に関する影響分析を行うこと。 

また、別紙「情報セキュリティの確保に関する共通基本仕様」を遵守すること

とする。 

なお、情報セキュリティに疑義が生じた場合については、直ちに監督職員に連

絡するとともに、その指示に従うこと。 

(２)本業務の遂行に当たっては、機密情報の窃盗等が行われないことを保証する管

理が、一貫した品質保証体制の下で行うため情報管理責任者を明確に定め、責任

者の所属、氏名等を記載した作業体制図を提出すること。なお、情報管理責任者

と個人情報取扱責任者が同一の場合には、その旨を記載すること。 

(３)本業務を通して知り得た全ての内容は、契約期間中はもとより、契約終了後に

おいても外部に漏らしてはならない。また、秘密保全に関することは、監督職員

の指示に従うこと。 

(４)本業務の遂行に当たっては、全ての従事する者に対して。退職後も有効な守秘

義務契約を個別に締結すること。 

(５)本業務において知り得た情報の漏えい等の事案が発生した際には、直ちに担当

部署へ電話、口頭等による報告を行うとともに、当該内容を書面に記載し速やか

に提出すること。 

なお、事案の発生後は事態の収拾及び拡大防止の措置を迅速かつ適切に行うこ

と。 

また、受託者以外の者の作業も含め、対処に係る費用は全て受託者が負担する

こと。 

(６)受託者環境に本業務に必要な情報以外を保持することのないよう、不要になっ



た情報は適宜、監督職員に返却を行うこと。 

(７)使用するソフトウェアについては、既知のセキュリティホールに対するセキュ

リティ対策を行うこと。 

(８)アプリケーション・コンテンツの作成及び提供に関し、以下の内容を含む情報

セキュリティ対策を実施し、情報セキュリティ水準の低下を招かないこと。 

ア 提供するアプリケーション・コンテンツに不正プログラムを含めないこと。 

イ 提供するアプリケーションにぜい弱性を含めないこと。 

ウ 実行プログラムの形式以外にコンテンツを提供する手段がない限り、実行プ

ログラムの形式でコンテンツを提供しないこと。 

エ 電子証明書を利用するなど、提供するアプリケーション・コンテンツの改ざ

ん等がなく真正なものであることを確認できる手段がある場合には、それをア

プリケーション・コンテンツの提供先に与えること。 

オ 提供するアプリケーション・コンテンツの利用時に、ぜい弱性が存在するバ

ージョンの OS やソフトウェア等の利用を強制するなどの情報セキュリティ水準

を低下させる設定変更を、OS やソフトウェア等の利用者に要求することがない

よう、アプリケーション・コンテンツの提供方式を定めて開発すること。 

カ サービス利用に当たって必須ではない、サービス利用者その他の者に関する

情報が本人の意思に反して第三者に提供されるなどの機能がアプリケーショ

ン・コンテンツに組み込まれることがないよう開発すること。 

キ 「．go．jp」で終わるドメインを使用してアプリケーション・コンテンツを提

供すること。 

ク 詳細については、監督職員から「アプリケーション・コンテンツの作成及び

提供に関する規程」の説明を受けるとともに、それに基づきアプリケーショ

ン・コンテンツの作成及び提供を行うこと。 

(９)本調達において整備又は管理を行う情報システムに伴うリスクとその対応状況

を客観的に評価するために、農林水産省が情報システム監査の実施を必要と判断

した場合は、農林水産省が定めた実施内容(監査内容、対象範囲、実施者等)に基

づく情報システム監査を受託者は受け入れること。(農林水産省が別途選定した事

業者による監査を含む)。 

また、情報システム監査で問題点の指摘又は改善案の提示を受けた場合には、

対応案を監督職員と協議し、指示された期間までに是正を図ること。 

 

10．成果物の権利帰属この調達により作成される成果物の著作権等の取扱いは、次に定

めるところによる。 

(１)受託者は、著作権法(昭和 45 年法律第 48 号)第 21 条(複製権)、第 26 条の３(貸

与権)、第 27 条(翻訳権・翻案件等)及び第 28 条(二次的著作物の利用に関する原

著作物の権利)に規定する権利を委託者に無償で譲渡する。 

(２)委託者は、著作権法第 20 条(同一性保持権)第２項第３号又は第４号に該当しな

い場合においても、その使用のために該当成果物を改変し、また、任意の著作者

名で任意に公表することができるものとする。 

(３)受託者は、委託者の書面による事前の同意を得なければ、著作権法第 18 条(公

表権)及び第 19 条(氏名表示権)を行使できないものとする。 

(４)第三者が権利を有する著作物(以下「既存著作物」という。)を使用して成果物

を作成する場合は、委託者は特に使用を指示した場合を除いて、受託者が必要な

費用の負担及び使用許諾契約に係る一切の手続を行うこと。この場合、受託者は

その手続の内容について事前に委託者の承認を得ることとし、受託者は既存著作



物について事前に委託者の承認を得ることとし、受託者は既存著作物についてそ

の許諾要件の範囲内で使用するものとする。 

なお、業務の実施に関し、第三者との間に著作権に係る権利侵害の紛争等が生

じた場合は、その原因が専ら委託者の責めに帰す場合を除き、受託者の責任及び

負担において一切を処理すること。この場合、委託者は係る紛争等の事実を知っ

たときは、受託者に通知し、必要な範囲で訴訟上の防衛を受託者に委ねる等の協

力措置を講じるものとする。 

(５)使用する画像、デザイン、表現等に関して他者の著作権を侵害する行為に十分

配慮し、これを行わないこと。 

 

11．その他 

(１)業務の目的を達成するために、本仕様書に明示されていない事項で必要な作業

が生じたときは、監督職員と受託者が協議を行うものとする。 

(２)業務に当たっては３及び４を熟知していること。 

(３)履行期間中に作成成果の提出を求める場合があるため、業務資料等はいつも整

理をしておくとともに、提出を求められた場合は、速やかに提出をすること。 

(４)業務内容に疑義が生じた場合は、監督員に報告し、指示に従うこと。 

(５)監督職員等と日本語で円滑なコミュニケーションが可能で、良好な関係が保て

ること。 

(６)担当部署からの連絡に対応するための一元的な問合せ窓口を設置し、常に管理

者と連絡が取れる体制を確立できること。 

(７)受託者は、本契約の終了後に他の運用事業者が本情報システムの運用を受託し

た場合には、その求めに応じ、作業経緯、残存課題等についての引継ぎを行うこ

と。 

(８)本業務の遂行に当たっては、標準ガイドラインに基づき作業を行うこと。 

具体的な作業内容及び手順等については、「政府情報システムの整備及び管理

に関する標準ガイドライン実務手引書(内閣官房情報通信技術(IT)総合戦略室及び

総務省行政管理局)」(以下「実務手引書」)を参考とすること。 

なお、「標準ガイドライン」及び「実務手引書」が改定された場合は、最新の

ものを参照し、その内容に従うこと。 

(９)本業務の作業場所及び作業に当たり必要となる設備、備品及び消耗品等につい

ては、受託者の責任において用意すること。また、必要に応じて担当職員が現地

確認を実施することができるものとする。 

事前調査及び提出物に係る経費については、受託者の負担とする。 

業務における人件費の算定等にあっては、別添「委託事業における人件費の算

定等の適正化について」に従うこと。 



別紙 
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情報セキュリティの確保に関する共通基本仕様

Ⅰ 情報セキュリティポリシーの遵守

１ 受託者は、担当部署から農林水産省における情報セキュリティの確保に関する規則（平成

27 年農林水産省訓令第４号。以下「規則」という。）等の説明を受けるとともに、本業務に係

る情報セキュリティ要件を遵守すること。

なお、規則は、政府機関等のサイバーセキュリティ対策のための統一基準群（以下「統一

基準群」という。）に準拠することとされていることから、受託者は、統一基準群の改定を踏ま

えて規則が改正された場合には、本業務に関する影響分析を行うこと。

２ 受託者は、規則と同等の情報セキュリティ管理体制を整備していること。

３ 受託者は、本業務の従事者に対して、規則と同等の情報セキュリティ対策の教育を実施し

ていること。

Ⅱ 応札者に関する情報の提供

１ 応札者は、応札者の資本関係・役員等の情報、本業務の実施場所、本業務の従事者（契

約社員、派遣社員等の雇用形態は問わず、本業務に従事する全ての要員）の所属・専門性

（保有資格、研修受講実績等）・実績（業務実績、経験年数等）及び国籍に関する情報を記

載した資料を提出すること。

 なお、本業務に従事する全ての要員に関する情報を記載することが困難な場合は、本業

務に従事する主要な要員に関する情報を記載するとともに、本業務に従事する部門等にお

ける従事者に関する情報（○○国籍の者が△名（又は□％）等）を記載すること。また、この

場合であっても、担当部署からの要求に応じて、可能な限り要員に関する情報を提供するこ

と。

２ 応札者は、本業務を実施する部署、体制等の情報セキュリティ水準を証明する以下のいず

れかの証明書等の写しを提出すること。（提出時点で有効期限が切れていないこと。）

（１）ISO/IEC27001等の国際規格とそれに基づく認証の証明書等

（２）プライバシーマーク又はそれと同等の認証の証明書等

（３）独立行政法人情報処理推進機構（IPA）が公開する「情報セキュリティ対策ベンチマーク」

を利用した自己評価を行い、その評価結果において、全項目に係る平均値が４に達し、かつ

各評価項目の成熟度が２以上であることが確認できる確認書

Ⅲ 業務の実施における情報セキュリティの確保

１ 受託者は、本業務の実施に当たって、以下の措置を講ずること。なお、応札者は、以下の

措置を講ずることを証明する資料を提出すること。

（１）本業務上知り得た情報（公知の情報を除く。）については、契約期間中はもとより契約終了

後においても、第三者に開示し、又は本業務以外の目的で利用しないこと。
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（２）本業務に従事した要員が異動、退職等をした後においても有効な守秘義務契約を締結す

ること。

（３）本業務に係る情報を適切に取り扱うことが可能となるよう、情報セキュリティ対策の実施内

容及び管理体制を整備すること。なお、本業務実施中及び実施後において検証が可能とな

るよう、必要なログの取得や作業履歴の記録等を行う実施内容及び管理体制とすること。

（４）本業務において、個人情報又は農林水産省における要機密情報を取り扱う場合は、当該

情報（複製を含む。以下同じ。）を国内において取り扱うものとし、当該情報の国外への送信

・保存や当該情報への国外からのアクセスを行わないこと。

（５）農林水産省が情報セキュリティ監査の実施を必要と判断した場合は、農林水産省又は農

林水産省が選定した事業者による立入調査等の情報セキュリティ監査（サイバーセキュリテ

ィ基本法（平成 26 年法律第 104 号）第 26 条第１項第２号に基づく監査等を含む。以下同

じ。）を受け入れること。また、担当部署からの要求があった場合は、受託者が自ら実施した

内部監査及び外部監査の結果を報告すること。

（６）本業務において、要安定情報を取り扱うなど、担当部署が可用性を確保する必要があると

認めた場合は、サービスレベルの保証を行うこと。

（７）本業務において、第三者に情報が漏えいするなどの情報セキュリティインシデントが発生

した場合は、担当部署に対し、速やかに電話、口頭等で報告するとともに、報告書を提出す

ること。また、農林水産省の指示に従い、事態の収拾、被害の拡大防止、復旧、再発防止等

に全力を挙げること。なお、これらに要する費用の全ては受託者が負担すること。

２ 受託者は、委託期間を通じて以下の措置を講ずること。

（１）情報の適正な取扱いのため、取り扱う情報の格付等に応じ、以下に掲げる措置を全て含

む情報セキュリティ対策を実施すること。また、実施が不十分の場合、農林水産省と協議の

上、必要な改善策を立案し、速やかに実施するなど、適切に対処すること。

ア 情報セキュリティインシデント等への対処能力の確立・維持

イ 情報へアクセスする主体の識別とアクセスの制御

ウ ログの取得・監視

エ 情報を取り扱う機器等の物理的保護

オ 情報を取り扱う要員への周知と統制

カ セキュリティ脅威に対処するための資産管理・リスク評価

キ 取り扱う情報及び当該情報を取り扱うシステムの完全性の保護

ク セキュリティ対策の検証・評価・見直し

（２）本業務における情報セキュリティ対策の履行状況を定期的に報告すること。

（３）本業務において情報セキュリティインシデントの発生、情報の目的外使用等を認知した場

合、直ちに委託事業の一時中断等、必要な措置を含む対処を実施すること。

（４）私物（本業務の従事者個人の所有物等、受託者管理外のものをいう。）の機器等を本業

務に用いないこと。
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（５）本業務において取り扱う情報が本業務上不要となった場合、担当部署の指示に従い返却

又は復元できないよう抹消し、その結果を担当部署に書面で報告すること。

３ 受託者は、委託期間の終了に際して以下の措置を講ずること。

（１）本業務の実施期間を通じてセキュリティ対策が適切に実施されたことを書面等により報告

すること。

（２）成果物等を電磁的記録媒体により納品する場合には、不正プログラム対策ソフトウェアに

よる確認を行うなどして、成果物に不正プログラムが混入することのないよう、適切に対処す

るとともに、確認結果（確認日時、不正プログラム対策ソフトウェアの製品名、定義ファイル

のバージョン等）を成果物等に記載又は添付すること。

（３）本業務において取り扱われた情報を、担当部署の指示に従い返却又は復元できないよう

抹消し、その結果を担当部署に書面で報告すること。

４ 受託者は、情報セキュリティの観点から調達仕様書で求める要件以外に必要となる措置が

ある場合には、担当部署に報告し、協議の上、対策を講ずること。

Ⅳ 情報システムにおける情報セキュリティの確保

１ 受託者は、本業務において情報システムに関する業務を行う場合には、以下の措置を講

ずること。なお、応札者は、以下の措置を講ずることを証明する資料を提出すること。

（１）本業務の各工程において、農林水産省の意図しない情報システムに関する変更や機密情

報の窃取等が行われないことを保証する管理が、一貫した品質保証体制の下でなされてい

ること（例えば、品質保証体制の責任者や各担当者がアクセス可能な範囲等を示した管理

体制図、第三者機関による品質保証体制を証明する書類等を提出すること。）。

（２）本業務において、農林水産省の意図しない変更が行われるなどの不正が見つかったとき

に、追跡調査や立入調査等、農林水産省と連携して原因を調査し、排除するための手順及

び体制（例えば、システムの操作ログや作業履歴等を記録し、担当部署から要求された場

合には提出するなど）を整備していること。

２ 受託者は、本業務において情報システムの運用管理機能又は設計・開発に係る企画・要

件定義を行う場合には、以下の措置を実施すること。

（１）情報システム運用時のセキュリティ監視等の運用管理機能を明確化し、情報システム運

用時に情報セキュリティ確保のために必要となる管理機能や監視のために必要な機能を本

業務の成果物へ適切に反映するために、以下を含む措置を実施すること。

ア 情報システム運用時に情報セキュリティ確保のために必要となる管理機能を本業務

の成果物に明記すること。

イ 情報セキュリティインシデントの発生を監視する必要がある場合、監視のために必要

な機能について、以下を例とする機能を本業務の成果物に明記すること。

（ア）農林水産省外と通信回線で接続している箇所における外部からの不正アクセスやサ
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ービス不能攻撃を監視する機能

（イ）不正プログラム感染や踏み台に利用されること等による農林水産省外への不正な通

信を監視する機能

（ウ）端末等の農林水産省内ネットワークの末端に位置する機器及びサーバ装置におい

て不正プログラムの挙動を監視する機能

（エ）農林水産省内通信回線への端末の接続を監視する機能

（オ）端末への外部電磁的記録媒体の挿入を監視する機能

（カ）サーバ装置等の機器の動作を監視する機能

（キ）ネットワークセグメント間の通信を監視する機能

（２）開発する情報システムに関連する脆（ぜい）弱性への対策が実施されるよう、以下を含む

対策を本業務の成果物に明記すること。

ア 既知の脆（ぜい）弱性が存在するソフトウェアや機能モジュールを情報システムの構

成要素としないこと。

イ 開発時に情報システムに脆（ぜい）弱性が混入されることを防ぐためのセキュリティ実

装方針を定めること。

ウ セキュリティ侵害につながる脆（ぜい）弱性が情報システムに存在することが発覚した

場合に修正が施されること。

エ ソフトウェアのサポート期間又はサポート打ち切り計画に関する情報を提供すること。

（３）開発する情報システムに意図しない不正なプログラム等が組み込まれないよう、以下を全

て含む対策を本業務の成果物に明記すること。

ア 情報システムで利用する機器等を調達する場合は、意図しない不正なプログラム等

が組み込まれていないことを確認すること。

イ アプリケーション・コンテンツの開発時に意図しない不正なプログラム等が混入される

ことを防ぐための対策を講ずること。

ウ 情報システムの構築を委託する場合は、委託先において農林水産省が意図しない変

更が加えられないための管理体制を求めること。

（４）要安定情報を取り扱う情報システムを構築する場合は、許容される停止時間を踏まえて、

情報システムを構成する要素ごとに、以下を全て含むセキュリティ要件を定め、本業務の成

果物に明記すること。

ア 端末、サーバ装置及び通信回線装置等の冗長化に関する要件

イ 端末、サーバ装置及び通信回線装置並びに取り扱われる情報に関するバックアップ

の要件

ウ 情報システムを中断することのできる時間を含めた復旧に関する要件

（５）開発する情報システムのネットワーク構成について、以下を全て含む要件を定め、本業務

の成果物に明記すること。

ア インターネットやインターネットに接点を有する情報システム（クラウドサービスを含
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む。）から分離することの要否の判断及びインターネットから分離するとした場合に、分

離を確実にするための要件

イ 端末、サーバ装置及び通信回線装置上で利用するソフトウェアを実行するために必要

な通信要件

ウ インターネット上のクラウドサービス等のサービスを利用する場合の通信経路全般の

ネットワーク構成に関する要件

エ 農林水産省外通信回線を経由して機器等に対してリモートメンテナンスすることの要

否の判断とリモートメンテナンスすることとした場合の要件

３ 受託者は、本業務において情報システムの構築を行う場合には、以下の事項を含む措置

を適切に実施すること。

（１）情報システムのセキュリティ要件の適切な実装

ア 主体認証機能

イ アクセス制御機能

ウ 権限管理機能

エ 識別コード・主体認証情報の付与管理

オ ログの取得・管理

カ 暗号化機能・電子署名機能

キ 暗号化・電子署名に係る管理

ク 監視機能

ケ ソフトウェアに関する脆（ぜい）弱性等対策

コ 不正プログラム対策

サ サービス不能攻撃対策

シ 標的型攻撃対策

ス 動的なアクセス制御

セ アプリケーション・コンテンツのセキュリティ

ス 政府ドメイン名（go.jp）の使用

セ 不正なウェブサイトへの誘導防止

ソ 農林水産省外のアプリケーション・コンテンツの告知

（２）監視機能及び監視のための復号・再暗号化

監視のために必要な機能について、２（１）イの各項目を例として必要な機能を設けること。

また、必要に応じ、監視のために暗号化された通信データの復号化や、復号されたデータの

再暗号化のための機能を設けること。

（３）情報セキュリティの観点に基づくソフトウェアの選定

情報システムを構成するソフトウェアについては、運用中にサポートが終了しないよう可能

な限り最新版を選定し、利用するソフトウェアの種類、バージョン及びサポート期限に係る情

報を農林水産省に提供すること。
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ただし、サポート期限が公表されていないソフトウェアについては、情報システムのライフ

サイクルを踏まえ、ソフトウェアの発売等からの経過年数や後継となるソフトウェアの有無等

を考慮して選定すること。

（４）情報セキュリティの観点に基づく試験の実施

ア ソフトウェアの開発及び試験を行う場合は、運用中の情報システムとの分離

イ 試験項目及び試験方法の決定並びにこれに基づいた試験の実施

ウ 試験の実施記録の作成・保存

（５）情報システムの開発環境及び開発工程における情報セキュリティ対策

ア 変更管理、アクセス制御、バックアップの取得等、ソースコードの不正な変更・消去を

防止するための管理

イ 調達仕様書等に規定されたセキュリティ実装方針の適切な実施

ウ セキュリティ機能の適切な実装、セキュリティ実装方針に従った実装が行われている

ことを確認するための設計レビュー及びソースコードレビューの範囲及び方法の決定並

びにこれに基づいたレビューの実施

エ オフショア開発を実施する場合の試験データに実データを使用することの禁止

（６）政府共通利用型システムの利用における情報セキュリティ対策

ガバメントソリューションサービス（ＧＳＳ）等、政府共通利用型システムが提供するセキュリ

ティ機能を利用する情報システムを構築する場合は、政府共通利用型システム管理機関が

定める運用管理規程等に基づき、政府共通利用型システムの情報セキュリティ水準を低下さ

せることがないように、適切なセキュリティ要件を実装すること。

４ 受託者は、本業務において情報システムの運用・保守を行う場合には、以下の事項を含む

措置を適切に実施すること。

（１）情報システムに実装されたセキュリティ機能が適切に運用されるよう、以下の事項を適切

に実施すること。

ア 情報システムの運用環境に課せられるべき条件の整備

イ 情報システムのセキュリティ監視を行う場合の監視手順や連絡方法

ウ 情報システムの保守における情報セキュリティ対策

エ 運用中の情報システムに脆（ぜい）弱性が存在することが判明した場合の情報セキュ

リティ対策

オ 利用するソフトウェアのサポート期限等の定期的な情報収集及び報告

カ 「デジタル・ガバメント推進標準ガイドライン」(デジタル社会推進会議幹事会決定。最

終改定：2023 年 3 月 31 日)の「別紙３ 調達仕様書に盛り込むべき情報資産管理標準

シートの提出等に関する作業内容」に基づく情報資産管理を行うために必要な事項を

記載した情報資産管理標準シートの提出

キ アプリケーション・コンテンツの利用者に使用を求めるソフトウェアのバージョンのサポ

ート終了時における、サポートを継続しているバージョンでの動作検証及び当該バージ
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ョンで正常に動作させるためのアプリケーション・コンテンツ等の修正

（２）情報システムの運用保守段階へ移行する前に、移行手順及び移行環境に関して、以下を

含む情報セキュリティ対策を行うこと。

ア 情報セキュリティに関わる運用保守体制の整備

イ 運用保守要員へのセキュリティ機能の利用方法等に関わる教育の実施

ウ 情報セキュリティインシデント（可能性がある事象を含む。以下同じ。）を認知した際の

対処方法の確立

（３）情報システムのセキュリティ監視を行う場合には、以下の内容を全て含む監視手順を定め、

適切に監視運用すること。

ア 監視するイベントの種類や重要度

イ 監視体制

ウ 監視状況の報告手順や重要度に応じた報告手段

エ 情報セキュリティインシデントの可能性がある事象を認知した場合の報告手順

オ 監視運用における情報の取扱い（機密性の確保）

（４） 情報システムで不要となった識別コードや過剰なアクセス権限等の付与がないか定期的

に見直しを行うこと。

（５） 情報システムにおいて定期的に脆（ぜい）弱性対策の状況を確認すること。

（６）情報システムに脆（ぜい）弱性が存在することを発見した場合には、速やかに担当部署に

報告し、本業務における運用・保守要件に従って脆（ぜい）弱性の対策を行うこと。

（７）要安定情報を取り扱う情報システムについて、以下の内容を全て含む運用を行うこと。

ア 情報システムの各構成要素及び取り扱われる情報に関する適切なバックアップの取

得及びバックアップ要件の確認による見直し

イ 情報システムの構成や設定の変更等が行われた際及び少なくとも年１回の頻度で定

期的に、情報システムが停止した際の復旧手順の確認による見直し

（８）ガバメントソリューションサービス（ＧＳＳ）等、本業務の調達範囲外の政府共通利用型シス

テムが提供するセキュリティ機能を利用する情報システムを運用する場合は、政府共通利

用型システム管理機関との責任分界に応じた運用管理体制の下、政府共通利用型システ

ム管理機関が定める運用管理規程等に従い、政府共通利用型システムの情報セキュリティ

水準を低下させることのないよう、適切に情報システムを運用すること。

（９）不正な行為及び意図しない情報システムへのアクセス等の事象が発生した際に追跡でき

るように、運用・保守に係る作業についての記録を管理し、運用・保守によって機器の構成

や設定情報等に変更があった場合は、情報セキュリティ対策が適切であるか確認し、必要

に応じて見直すこと。

５ 受託者は、本業務において情報システムの更改又は廃棄を行う場合には、当該情報シス

テムに保存されている情報について、以下の措置を適切に講ずること。

（１）情報システム更改時の情報の移行作業における情報セキュリティ対策
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（２）情報システム廃棄時の不要な情報の抹消

Ⅴ 情報システムの一部の機能を提供するサービスに関する情報セキュリティの確保

応札者は、要機密情報を取り扱う情報システムの一部の機能を提供するサービス（クラウド

サービスを除くものとし、以下「業務委託サービス」という。）に関する業務を実施する場合は、

業務委託サービス毎に以下の措置を講ずること。

１ 業務委託サービスの中断時や終了時に円滑に業務を移行できるよう、取り扱う情報の可用

性に応じ、以下を例としたセキュリティ対策を実施すること。

ア 業務委託サービス中断時の復旧要件

イ 業務委託サービス終了または変更の際の事前告知の方法・期限及びデータ移行方

法

２ 業務委託サービスを提供する情報処理設備が収容されているデータセンターが設置されて

いる独立した地域（リージョン）が国内であること。

３ 業務委託サービスの契約に定める準拠法が国内法のみであること。

４ ペネトレーションテストや脆（ぜい）弱性診断等の第三者による検査の実施状況と受入に関

する情報が開示されていること。

５ 業務委託サービスの利用を通じて農林水産省が取り扱う情報について、目的外利用を禁

止すること。

６ 業務委託サービスの提供に当たり、業務委託サービスの提供者若しくはその従業員、再委

託先又はその他の者によって、農林水産省の意図しない変更や機密情報の窃取等が行わ

れないことを保証する管理が、一貫した品質保証体制の下でなされていること（例えば、品

質保証体制の責任者や各担当者がアクセス可能な範囲等を示した管理体制図、第三者機

関による品質保証体制を証明する書類等を提出すること）。

７ 業務委託サービスの提供者の資本関係、役員等の情報、業務委託サービスの提供が行わ

れる施設等の場所、業務委託サービス提供に従事する者（契約社員、派遣社員等の雇用

形態は問わず、本業務に従事する全ての要員）の所属、専門性（情報セキュリティに係る資

格、研修実績等）、実績及び国籍に関する情報を記載した資料を提出すること。

８ 業務委託サービスの提供者の情報セキュリティ水準を証明する、Ⅱの２で掲げる証明書等

または同等以上の国際規格等の証明書の写しを提出すること。

９ 情報セキュリティインシデントへの対処方法を確立していること。

10 情報セキュリティ対策その他の契約の履行状況を確認できること。

11 情報セキュリティ対策の履行が不十分な場合の対処方法を確立していること。

12 業務委託サービスの提供者との情報の受渡し方法や委託業務終了時の情報の廃棄方法

等を含む情報の取扱手順について業務委託サービスの提供者と合意し、定められた手順に

より情報を取り扱うこと。
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Ⅵ クラウドサービスに関する情報セキュリティの確保

応札者は、本業務において、クラウドサービス上で要機密情報を取り扱う場合は、当該クラ

ウドサービスごとに以下の措置を講ずること。また、当該クラウドサービスの活用が本業務の

再委託に該当する場合は、当該クラウドサービスに対して、Ⅹの措置を講ずること。

１ サービス条件

（１）クラウドサービスを提供する情報処理設備が収容されているデータセンターについて、設

置されている独立した地域（リージョン）が国内であること。

（２）クラウドサービスの契約に定める準拠法が国内法のみであること。

（３）クラウドサービス終了時に情報を確実に抹消することが可能であること。

（４）本業務において要求されるサービス品質を満たすクラウドサービスであること。

（５）クラウドサービス提供者の資本関係、役員等の情報、クラウドサービス提供に従事する者

（契約社員、派遣社員等の雇用形態は問わず、本業務に従事する全ての要員）のうち農林

水産省の情報又は農林水産省が利用するクラウドサービスの環境に影響を及ぼす可能性

のある者の所属、専門性（情報セキュリティに係る資格、研修実績等）、実績及び国籍に関

する情報を記載した資料を提出すること。

（６）ペネトレーションテストや脆（ぜい）弱性診断等の第三者による検査の実施状況と受入に

関する情報が開示されていること。

（７）原則として、ISMAP クラウドサービスリスト又は ISMAP-IU クラウドサービスリスト（以下

「ISMAP クラウドサービスリスト等」という。）に登録されているクラウドサービスであること。

（８）ISMAP クラウドサービスリスト等に登録されていないクラウドサービスの場合は、ISMAPの

管理基準に従い、ガバナンス基準及びマネジメント基準における全ての基準、管理策基準

における統制目標（３桁の番号で表現される項目）及び末尾にＢが付された詳細管理策（４

桁の番号で表現される項目）を原則として全て満たしていることを証明する資料を提出し、農

林水産省の承認を得ること。

２ クラウドサービスのセキュリティ要件

（１）クラウドサービスについて、以下の要件を満たしていること。

ア クラウドサービス提供者が提供する主体認証情報の管理機能が農林水産省の要求

事項を満たすこと。

イ クラウドサービス上に保存する情報やクラウドサービスの機能に対してアクセス制御

できること。

ウ クラウドサービス利用者によるクラウドサービスに多大な影響を与える操作が特定さ

れていること。

エ クラウドサービス内及び通信経路全般における暗号化が行われていること。

オ クラウドサービス上に他ベンダが提供するソフトウェア等を導入する場合、ソフトウェア

のクラウドサービス上におけるライセンス規定に違反していないこと。

カ クラウドサービスのリソース設定を変更するユーティリティプログラムを使用する場合、
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その機能を確認していること。

キ 暗号鍵管理機能をクラウドサービス提供者が提供する場合、鍵管理手順、鍵の種類

の情報及び鍵の生成から廃棄に至るまでのライフサイクルにおける情報をクラウドサー

ビス提供者から入手し、またリスク評価を実施していること。

ク 利用するクラウドサービスのネットワーク基盤が他のネットワークと分離されていること。

ケ クラウドサービス提供者が提供するバックアップ機能を利用する場合、農林水産省の

要求事項を満たすこと。

（２）クラウドサービスで利用するアカウント管理に関して、以下のセキュリティ機能要件を満た

していること。

ア クラウドサービス提供者が付与し、又はクラウドサービス利用者が登録する識別コー

ドの作成から廃棄に至るまでのライフサイクルにおける管理

イ クラウドサービスを利用する情報システムの管理者権限を保有するクラウドサービス

利用者に対する、強固な認証技術による認証

ウ クラウドサービス提供者が提供する主体認証情報の管理機能について、農林水産省

の要求事項を満たすための措置の実施

（３）クラウドサービスで利用するアクセス制御に関して、以下のセキュリティ機能要件を満たし

ていること。

ア クラウドサービス上に保存する情報やクラウドサービスの機能に対する適切なアクセ

ス制御

イ インターネット等の農林水産省外通信回線から農林水産省内通信回線を経由せずに

クラウドサービス上に構築した情報システムにログインすることを認める場合の適切な

セキュリティ対策

（４）クラウドサービスで利用する権限管理に関して、以下のセキュリティ機能要件を満たしてい

ること。

ア クラウドサービス利用者によるクラウドサービスに多大な影響を与える誤操作の抑制

イ クラウドサービスのリソース設定を変更するユーティリティプログラムを使用する場合

の利用者の制限

（５）クラウドサービスで利用するログの管理に関して、以下のセキュリティ機能要件を満たして

いること。

ア クラウドサービスが正しく利用されていることの検証及び不正侵入、不正操作等がな

されていないことの検証を行うために必要なログの管理

（６）クラウドサービスで利用する暗号化に関して、以下のセキュリティ機能要件を満たしている

こと。

ア クラウドサービス内及び通信経路全般における暗号化の適切な実施

イ 情報システムで利用する暗号化方式の遵守度合いに係る法令や農林水産省訓令等

の関連する規則の確認
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ウ 暗号化に用いる鍵の保管場所等の管理に関する要件

エ クラウドサービスで利用する暗号鍵に関する生成から廃棄に至るまでのライフサイク

ルにおける適切な管理

（７）クラウドサービスを利用する際の設計・設定時の誤り防止に関して、以下のセキュリティ要

件を満たしていること。

ア クラウドサービス上で構成される仮想マシンに対する適切なセキュリティ対策

イ クラウドサービス提供者へのセキュリティを保つための開発手順等の情報の要求とそ

の活用

ウ クラウドサービス提供者への設計、設定、構築等における知見等の情報の要求とそ

の活用

エ クラウドサービスの設定の誤りを見いだすための対策

（８）クラウドサービス運用時の監視等に関して、以下の運用管理機能要件を満たしていること。

ア クラウドサービス上に構成された情報システムのネットワーク設計におけるセキュリテ

ィ要件の異なるネットワーク間の通信の監視

イ 利用するクラウドサービス上の情報システムが利用するデータ容量や稼働性能につ

いての監視と将来の予測

ウ クラウドサービス内における時刻同期の方法

エ 利用するクラウドサービスの不正利用の監視

（９）クラウドサービス上で要安定情報を取り扱う場合は、その可用性を考慮した設計となって

いること。

（10）クラウドサービスにおいて、不測の事態に対してサービスの復旧を行うために必要なバッ

クアップの確実な実施を含む、情報セキュリティインシデントが発生した際の復旧に関する

対策要件が策定されていること。

３ クラウドサービスを利用した情報システム

クラウドサービスを利用した情報システムについて、以下の措置を講ずること。

（１）導入・構築時の対策

ア クラウドサービスで利用するサービスごとの情報セキュリティ水準の維持に関する手

順について、以下の内容を全て含む実施手順を整備すること。

（ア）クラウドサービス利用のための責任分界点を意識した利用手順

（イ）クラウドサービス利用者が行う可能性がある重要操作の手順

イ 情報システムの運用・監視中に発生したクラウドサービスの利用に係る情報セキュリ

ティインシデントを認知した際の対処手順について、以下の内容を全て含む実施手順を

整備すること。

（ア）クラウドサービス提供者との責任分界点を意識した責任範囲の整理

（イ）クラウドサービスのサービスごとの情報セキュリティインシデント対処に関する事項

（ウ）クラウドサービスに係る情報セキュリティインシデント発生時の連絡体制
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ウ クラウドサービスが停止し、又は利用できなくなった際の復旧手順を実施手順として整

備すること。なお、要安定情報を取り扱う場合は十分な可用性を担保した手順とするこ

と。

（２）運用・保守時の対策

ア クラウドサービスの利用に関して、以下の内容を全て含む情報セキュリティ対策を実

施すること。

（ア）クラウドサービス提供者に対する定期的なサービスの提供状態の確認

（イ）クラウドサービス上で利用するＩＴ資産の適切な管理

イ クラウドサービスで利用するアカウントの管理、アクセス制御、管理権限に関して、以

下の内容を全て含む情報セキュリティ対策を実施すること。

（ア）管理者権限をクラウドサービス利用者へ割り当てる場合のアクセス管理と操作の確

実な記録

（イ）クラウドサービス利用者に割り当てたアクセス権限に対する定期的な確認による見直

し

ウ クラウドサービスで利用する機能に対する脆（ぜい）弱性対策を実施すること。

エ クラウドサービスを運用する際の設定変更に関して、以下の内容を全て含む情報セキ

ュリティ対策を実施すること。

（ア）クラウドサービスのリソース設定を変更するユーティリティプログラムを使用する場合

の利用者の制限

（イ）クラウドサービスの設定を変更する場合の設定の誤りを防止するための対策

（ウ）クラウドサービス利用者が行う可能性のある重要操作に対する監督者の指導の下で

の実施

オ クラウドサービスを運用する際の監視に関して、以下の内容を全て含む対策を実施す

ること。

（ア）クラウドサービスの不正利用の監視

（イ）クラウドサービスで利用しているデータ容量、性能等の監視

カ クラウドサービスを運用する際の可用性に関して、以下の内容を全て含む情報セキュ

リティ対策を実施すること。

（ア）不測の事態に際してサービスの復旧を行うために必要なバックアップの確実な実施

（イ）要安定情報をクラウドサービスで取り扱う場合の十分な可用性の担保、復旧に係る

定期的な訓練の実施

（ウ）クラウドサービス提供者からの仕様内容の変更通知に関する内容確認と復旧手順

の確認

キ クラウドサービスで利用する暗号鍵に関して、暗号鍵の生成から廃棄に至るまでのラ

イフサイクルにおける適切な管理の実施を含む情報セキュリティ対策の実施

（３）更改・廃棄時の対策
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ア クラウドサービスの利用終了に際して、以下の内容を全て含む情報セキュリティ対策

を実施すること。

（ア）クラウドサービスで取り扱った情報の廃棄

（イ）暗号化消去が行えない場合の基盤となる物理機器の廃棄

（ウ）作成されたクラウドサービス利用者アカウントの削除

（エ）利用したクラウドサービスにおける管理者アカウントの削除又は返却

（オ）クラウドサービス利用者アカウント以外の特殊なアカウントの削除と関連情報の廃棄

Ⅶ Webシステム／Webアプリケーションに関する情報セキュリティの確保

受託者は、本業務において、Web システム／Web アプリケーションを開発、利用または運用

等を行う場合、別紙「Web システム／Web アプリケーションセキュリティ要件書 Ver.4.0」の各項

目について、対応可、対応不可あるいは対象外等の対応方針を記載した資料を提出すること。

Ⅷ 機器等に関する情報セキュリティの確保

 受託者は、本業務において、農林水産省にサーバ装置、端末、通信回線装置、複合機、特

定用途機器、外部電磁的記録媒体、ソフトウェア等（以下「機器等」という。）を納品、賃貸借等

をする場合には、以下の措置を講ずること。

１ 納入する機器等の製造工程において、農林水産省が意図しない変更が加えられないよう

適切な措置がとられており、当該措置を継続的に実施していること。また、当該措置の実施

状況を証明する資料を提出すること。

２ 機器等に対して不正な変更があった場合に識別できる構成管理体制を確立していること。

また、不正な変更が発見された場合に、農林水産省と受託者が連携して原因を調査・排除

できる体制を整備していること。

３ 機器等の設置時や保守時に、情報セキュリティの確保に必要なサポートを行うこと。

４ 利用マニュアル・ガイダンスが適切に整備された機器等を採用すること。

５ 脆（ぜい）弱性検査等のテストが実施されている機器等を採用し、そのテストの結果が確認

できること。

６ ISO/IEC 15408 に基づく認証を取得している機器等を採用することが望ましい。なお、当該

認証を取得している場合は、証明書等の写しを提出すること。（提出時点で有効期限が切れ

ていないこと。）

７ 情報システムを構成するソフトウェアについては、運用中にサポートが終了しないよう、サ

ポート期間が十分に確保されたものを選定し、可能な限り最新版を採用するとともに、ソフト

ウェアの種類、バージョン及びサポート期限について報告すること。なお、サポート期限が事

前に公表されていない場合は、情報システムのライフサイクルを踏まえ、販売からの経過年

数や後継ソフトウェアの有無等を考慮して選定すること。

８ 機器等の納品時に、以下の事項を書面で報告すること。
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（１）調達仕様書に指定されているセキュリティ要件の実装状況（セキュリティ要件に係る試験

の実施手順及び結果）

（２）機器等に不正プログラムが混入していないこと（最新の定義ファイル等を適用した不正プ

ログラム対策ソフトウェア等によるスキャン結果、内部監査等により不正な変更が加えられ

ていないことを確認した結果等）

Ⅸ 管轄裁判所及び準拠法

１ 本業務に係る全ての契約（クラウドサービスを含む。以下同じ。）に関して訴訟の必要が生

じた場合の専属的な合意管轄裁判所は、国内の裁判所とすること。

２ 本業務に係る全ての契約の成立、効力、履行及び解釈に関する準拠法は、日本法とする

こと。

Ⅹ 業務の再委託における情報セキュリティの確保

１ 受託者は、本業務の一部を再委託（再委託先の事業者が受託した事業の一部を別の事業

者に委託する再々委託等、多段階の委託を含む。以下同じ。）する場合には、受託者が上

記Ⅱの１、Ⅱの２、Ⅲの１及びⅣの１において提出することとしている資料等と同等の再委託

先に関する資料等並びに再委託対象とする業務の範囲及び再委託の必要性を記載した申

請書を提出し、農林水産省の許可を得ること。

２ 受託者は、本業務に係る再委託先の行為について全責任を負うものとする。また、再委託

先に対して、受託者と同等の義務を負わせるものとし、再委託先との契約においてその旨を

定めること。なお、情報セキュリティ監査については、受託者による再委託先への監査のほ

か、農林水産省又は農林水産省が選定した事業者による再委託先への立入調査等の監査

を受け入れるものとすること。

３ 受託者は、担当部署からの要求があった場合は、再委託先における情報セキュリティ対策

の履行状況を報告すること。

Ⅺ 資料等の提出

 上記Ⅱの１、Ⅱの２、Ⅲの１、Ⅳの１、Ⅴの６、Ⅴの７、Ⅴの８、Ⅵの１（５）、１（６）、１（８）、Ⅷ

の１及びⅧの６において提出することとしている資料等については、最低価格落札方式にあっ

ては入札公告及び入札説明書に定める証明書等の提出場所及び提出期限に従って提出し、

総合評価落札方式にあっては提案書等の総合評価のための書類に添付して提出すること。

Ⅻ 変更手続

 受託者は、上記Ⅱ、Ⅲ、Ⅳ、Ⅴ、Ⅵ、Ⅶ、Ⅷ及びⅩに関して、農林水産省に提示した内容を変

更しようとする場合には、変更する事項、理由等を記載した申請書を提出し、農林水産省の許

可を得ること。


